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INTRODUCCION

De acuerdo con la Estrategia Gobierno Abierto , que viene siendo liderada
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, que
comprende las acciones transversales tendientes a proteger la informacion
y los sistemas de informacion, de acceso, uso, divulgacion, interrupcion o

destruccion no autorizada en CORPONARINO.

Todos los servidores publicos, dentro de sus funciones, estan expuestos a
riesgos que pueden hacer fracasar una gestion; por lo tanto, es necesario
tomar las medidas, para identificar las causas y consecuencias de la
materializacion de dichos riesgos. Como meta fundamental se orienta a
gestionar los riesgos, desde su identificacion hasta el monitoreo, con el
reconocimiento de las causas, efectos, definicibn de controles y

lineamientos claros para su adecuada gestion.

La gestion de los riesgos de seguridad de la informacion son aquellos
procesos que reducen las pérdidas y brindan proteccion de la informacion,
permitiendo conocer las debilidades que afectan durante todo el ciclo de
vida del servicio. Razén por la cual, se hace necesario identificar los riesgos
existentes en la Corporacion, unido a la capacitacion del personal para
gue se sigan unaserie de normasy procedimientos referentes a la seguridad

de la informacioén y recursos.
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1. OBJETIVOS

1.1 Objetivo General

Identificar, Controlar y minimizar los riesgos asociados a los procesos
tecnoldgicos existentes en la Corporacion Autébnoma Regional de Narifio -
CORPONARINO, con el fin de salvaguardar los activos de informacion, el

manejo de medios, control de acceso y gestion de usuarios.

1.2 Objetivos Especificos

Realizar el plan de trabajo concreto certificando los recursos con los que se
cuentan actualmente en CORPONARINO para la construccion del plan de

tratamiento de riesgo de seguridad y privacidad de la informacién

= Gestionar los eventos de seguridad de la informacion para detectar y
tratar con eficiencia, en particular identificar si es necesario o no clasificarlos

como incidentes de seguridad de la informacion.

= Determinar el alcance del plan de gestion de riesgos de la seguridad y

privacidad de la informacion.

= Proponer soluciones frente a las amenazas identificadas para minimizar los

riesgos a los que esta expuesta la Corporacion.

- Establecer, mediante una adecuada administracion del riesgo, una

base confiable para la toma de decisiones y la planificacion institucional.
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2. ALCANCES Y LIMITACIONES
2.1 ALCANCES

e Lograr el compromiso de la Corporacidon para iniciar la construccion e
implementacion del plan de gestion del riesgo en la seguridad de la

informacion.

= Designar funciones de liderazgo para apoyar y asesorar el proceso de

disefio e implementacion del plan de gestion.

= Capacitar al personal de la entidad en el proceso de plan de gestion del

riesgo de la seguridad de la informacion.
2.2 LIMITACIONES

= Crear el rubro del presupuesto necesario para apoyar la implementacion
del plan de gestidon del riesgo de la seguridad de la informaciéon en la

Corporacion Auténoma Regional de Narifio - CORPONARINO.
3. RECURSOS

Humano: Director General, Gestores del Proceso, Profesionales y

contratistas.

Fisico: Firewall, PC, Equipos Servidores, recursos web y equipos de

comunicacion
Financieros: A estimar
4. RESPONSABLES
- Director General de la Corporacion
- Subdirectores de las dependencias de la Corporacion

- Oficina de Gestion Informatica y Tecnoldégica
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5. GESTION DE RIESGOS

5.1 IMPORTANCIA DE LA GESTION DE RIESGOS

Se ha establecido como prioridad salvar, proteger y custodiar el activo de
la informacion, realizando un diagndéstico de los sistemas de informaciéon y

los avances tecnoldgicos implementados en la Corporacion

La Corporacion Auténoma Regional de Narifio - CORPONARINO, sigue los
lineamientos trazados por el Gobierno Nacional en cumplimiento con el
Gobierno Abierto que viene impulsando actividades dentro de las
entidades publicas para que se ajusten a modelos y estandares que
permitan brindar seguridad a la informacidn dando cumplimiento a la
normatividad vigente, teniendo en cuenta que una entidad sin un plan
de gestion de riesgos esta expuesta a perder su informacion; se consideran
como losriesgos mas comunes los ataques dirigidos al software empresarial,
dafos en los equipos (PC vy servidores), afectando la disponibilidad e
integridad de la informacion almacenada o transportada a través de los
equipos de comunicacion y entendiendo que el costo de recuperacion
supera al costo de prevencion es preferible tener implementados planes de
gestion de riesgos que permitan la continuidad de las actividades de la
Corporacion tras sufrir alguna pérdida o dafo en la informacion de la

entidad.

Por lo anterior expuesto es preciso disefiar un plan para iniciar las practicas
de las normas y politicas de seguridad e implementar procesos que

aseguren la continuidad de los servicios.
5.1.1 SITUACION NO DESEADA

- Hurto de informacion o de equipos informaticos.
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- Incendio en las instalaciones de la empresa por desastre natural o de
manera intencional.

- Alteracion de claves y de informacion.

- Pérdida de informacion.

- Daifio de equipos y de informacion

- Atrasos en la entrega de informacion

- Manipulacioén indebida de informacion
5.2 DEFINICIONES GESTION DEL RIESGO

- Analisis del riesgo: etapa de la administracion del riesgo, donde se
establece |la probabilidad de ocurrencia y el impacto del riesgo antes de

determinar los controles (andlisis del riesgo inherente).

- Contexto estratégico: son las condiciones internas y del entorno, que
pueden generar eventos que originan oportunidades o afectan

negativamente el cumplimiento de la misidn y objetivos de una institucion.

- Control preventivo: accidon o conjunto de acciones que eliminan o
mitigan las causas del riesgo; esta orientado a disminuir la probabilidad de

ocurrencia del riesgo.

- Control correctivo: accidn o conjunto de acciones que eliminan o
mitigan las consecuencias del riesgo; esta orientado a disminuir el nivel de

impacto del riesgo.
- Materializacion del riesgo: ocurrencia del riesgo identificado

- Riesgo institucional: Son los que afectan de manera directa el
cumplimiento de los objetivos o la misidn institucional. Los riesgos
institucionales, son producto del andlisis de los riesgos por proceso y son

denominados de este tipo cuando cumplen las siguientes caracteristicas:
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- Los riesgos que han sido clasificados como estratégicos: en el paso de
identificacion deben haber sido marcados como de clase estratégica, es
decir, se relacionan con el cumplimiento de objetivos institucionales, mision

y vision.

- Los riesgos que se encuentran en zona alta o extrema: después de
valorar el riesgo (identificacion y evaluacion de controles), el riesgo residual
se ubica en zonas de riesgo alta o extrema, indicando que el grado de
exposicion a la materializacidn del riesgo aun se encuentra poco

controlado.

- Los riesgos que tengan incidencia en usuario o destinatario final
externo: en el caso de la materializacion del riesgo la afectacion del usuario

externo se presenta de manera directa.

- Los riesgos de corrupcion: todos los riesgos identificados que hagan
referencia a situaciones de corrupcion, seran considerados como riesgos de

tipo institucional.

La definicion estandarizada de riesgo proviene de la Organizacion
Internacional de Normalizacion (ISO), definiéndolo como “la posibilidad de
que una amenaza determinada explote las vulnerabilidades de un activo o

grupo de activos y por lo tanto causa dafio a la organizacion”.

Acceso a la Informacion Publica: derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y
acceder a la informacién publica en posesidon o bajo control de sujetos
obligados. (Ley 1712 de 2014, art 4).
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5.3 POLITICA DE ADMINISTRACION DEL RIESGO

CORPONARINO adelantara las acciones pertinentes para la
implementacion y mantenimiento del proceso de Administracion del Riesgo,

y para ello todos los servidores de la entidad se comprometen a:

- Conocer y cumplir las normas internas y externas relacionadas con la

administracion de los riesgos.

- Fortalecer la cultura de administracion de los riesgos para crear conciencia
colectiva sobre los beneficios de su aplicacion y los efectos nocivos de su

desconocimiento.

- Someter los procesos y procedimientos permanentemente al analisis de
riesgos con base en la aplicacion de las metodologias adoptadas para el

efecto.

- Mantener un control permanente sobre los cambios en la calificacion de

los riesgos para realizar oportunamente los ajustes pertinentes.

- Reportar los eventos de riesgo que se materialicen, utilizando los

procedimientos e instrumentos establecidos para el efecto.

- Desarrollar e implementar planes de contingencia para asegurar la
continuidad de los procesos, en los eventos de materializacion de los riesgos
gue afecten a los objetivos institucionales previstos y los intereses de los

usuarios y partes interesadas.

- Presentar propuestas de mejora continua que permitan optimizar la forma
de realizar y gestionar las actividades de la entidad para asi aumentar

nuestra eficacia y efectividad.

Para lograr lo anteriormente enunciado la Direccion General en conjunto

la Oficina de Planeacion y Direccionamiento Estrategico — OPDE, asignara
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los recursos tanto humanos, presupuestales y tecnolégicos necesarios que
permitan realizar el seguimiento y evaluacidén a la implementacion y

efectividad de esta politica.

6. METODOLOGIA DE IMPLEMENTACION

Para llevar a cabo la implementacion del Plan de Seguridad y Privacidad
de la Informacion en la Corporacion Autdnoma Regional de Narifio —
CORPONARINO, se toma como base la metodologia PHVA (Planear, Hacer,
Verificary Actuar) y los lineamientos emitidos por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones — MinTIC, a través de los decretos

emitidos.

Las siguientes fases de implementacion del PLAN DE GESTION DEL RIESGO EN
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1. Diagnosticar
2. Planear

3. Hacer

4. Verificar

5. Actuar

Fuente: Modelo de Seguridad y Privacidad de la Informacién emitida por MinTIC
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6.1 PROPOSITO DE LA IMPLEMENTACION DEL PLAN DE GESTION DE RIESGO DE
LA SEGURIDAD DE LA INFORMACION.

- Dar soporte al modelo de seguridad de la informacion al interior de la
Corporacion.

- Preparacion de un plan de respuesta a eventualidades.

- Alcances, limites y organizacidn del proceso de gestion de riesgos en

la seguridad de la informacion.
7. ACTIVIDADES
- Realizar Diagnoéstico en el que se identifiquen vulnerabilidades.

- Elaborar el Alcance del Plan del Tratamiento de Riesgo de Seguridad y

Privacidad de la Informacion

- Realizar la Identificacion de los Riesgos.

- Valorar los riesgos.

- Visualizar donde se ubican los riesgos y su incidencia.

- Plantear un plan de tratamiento de riesgos acorde con los recursos

disponibles y aprobados por las directivas de la Corporacion.

8. CUMPLIMIENTO DE IMPLEMENTACION

De acuerdo a las actividades indicadas arriba, se describe a continuacion
gue se debe desarrollar y plazos para su implementacion de acuerdo a lo

establecido por la Corporacion.
- Revision y/o Actualizacion de la actual Politica de Seguridad.

- Aspectos organizativos de la seguridad de la informacion
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- Seguridad Ligada a los recursos humanos

- Revision del Control de acceso

- Seguridad en la operativa

- Seguridad en las telecomunicaciones

- Gestion de Incidentes de Seguridad de la Informacion

- Aspectos de seguridad de la informacioén en la gestion de continuidad de

las actividades.
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9. CRONOGRAMA

CRONOGRAMA DE ACTIVIDADES PLAN DE GESTION DEL RIESGO EN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
MES/ AGOSTO SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE
ACTIVIDAD 1 4 |12 |3 |4 |1|2|3|4(|1 |2 |3 |4 |1|2|3 |4

Realizar Diagnostico en el que se

identifiquen vulnerabilidades.

Elaborar el Alcance del Plan del
Tratamiento de Riesgo de Seguridad y

Privacidad de la Informaciéon

Realizar la Identificacion de los Riesgos.

Valorar los riesgos.

Visualizar donde se ubican los riesgos y su

incidencia.

Plantear un plan de gestion de riesgo en
seguridad y privacidad de la informacion
acorde con los recursos disponibles y
aprobados por las directivas de la

Corporacion.

Seguimiento y control
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10. SEGUIMIENTO y EVALUACION

Al finalizar cada etapa se realizar4 una socializacion con el Jefe de la
Oficina de Planeacion y Desarrollo Estratégico y la Oficina de Gestion
informatica y tecnoldgica, para presentar el informe respectivo de cada
una de las actividades del avance del plan de gestidon de riesgos para

evaluar todos los pasos se han ido realizado.
11. ENTREGABLES
- Informe de avance para cada actividad
- Acta de Reunion.
- Plan de tratamiento de riesgo aprobado por los responsables.
- Politica de Seguridad

- Productos de cada etapa
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INTRODUCCION

La Corporacion Auténoma Regional de Narifio CORPONARINO es una entidad
de caracter publico, del orden nacional, cuyo objetivo es la ejecuciéon de las
politicas, planes, programas y proyectos sobre medio ambiente y recursos
naturales renovables, asi como dar cumplida y oportuna aplicacion a las
disposiciones legales vigentes sobre su disposicidon, administracién, manejo y
aprovechamiento, conforme a las regulaciones, pautas y directrices expedidas

por el Ministerio del Medio Ambiente.

En su estructura organica, dentro de la Oficina de Planeaciéon y Direccionamiento
Estratégico se encuentra la oficina de Gestidon Informatica y Tecnoldgica, la cual
debe encargarse de mantener la funcionalidad permanente de los diferentes
sistemas de informacidn y servicios informaticos que actualmente tiene la
Corporacioén, ademas de seguir con los lineamientos establecidos por las demas
entidades del gobierno garantizando que las acciones tendientes al

funcionamiento de la entidad cumplan la normatividad vigente.

La oficina de Gestion Informatica y Tecnolégica apoya todas las labores
misionales y corporativas de CORPONARINO, que se encargan de garantizar la
integridad y confiabiidad absoluta de todos los activos de informacion
disponibles; El Plan de Privacidad y Seguridad de la Informaciéon es importante
ante la posible pérdida, destruccion, robo y otras amenazas, y hace parte

integral de la Estrategia de Gobierno Abierto.
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GLOSARIO

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informaciéon o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizaciéon. (ISO/IEC
27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere
al activo que contiene informacion publica que el sujeto obligado genere,

obtenga, adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestion, conservados respetando aquel orden
para servir como testimonio e informacién a la persona o institucidn que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestibn administrativa, la

informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3)

Amenazas: Causa potencial de un incidente no deseado, que puede provocar

dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar

el nivel de riesgo. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a

cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza

cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacion que es utilizado

para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).
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Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacioén por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicibn mas simple, es

una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o0 sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
qgue cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan

reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6)

Gestion de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de

la informacion. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacidon en relacién con la
informacién que involucre datos personales y la informacion clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones que
a ella le compete realizar y que generan en las entidades destinatarias del
Manual de GEL la correlativa obligacidn de proteger dicha informacién en

observancia del marco legal vigente.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion
de actividades, responsabilidades, procesos, procedimientos y recursos) que
utiliza una organizacibn para establecer una politica y unos objetivos de
seguridad de la informacion y alcanzar dichos objetivos, basandose en un

enfoque de gestion y de mejora continua. (ISO/IEC 27000).
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Vulnerabilidad : Debilidad de un activo o control que puede ser explotada por

una o mas amenazas. (ISO/IEC 27000).

OBJETIVOS
Objetivo General

Preservar de la confidencialidad, integridad, disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos de la Corporacion Autbnoma

Regional de Narifio - CORPONARINO.
Objetivos Especificos

- Formular el esquema de seguridad de la informacién de acuerdo a las

necesidades y recursos de CORPONARINO

- Establecer controles para el acceso a los activos de informacion de la

Corporacion.

- Actuar conforme a la normatividad vigente a nivel Nacional las politicas de

gestion y administracion de activos de informacion de la Corporacion.

- Establecer las acciones, documentos, procedimientos y responsabilidades frente

a la garantia de la seguridad de la informacién en la Corporacion.

- Proyectar la implementacion del presente plan junto con sus actividades y

documentos relacionados.
JUSTIFICACION

Para CORPONARINO, la seguridad en la informacién es muy importante, y ha
trabajado por garantizar la calidad, disponibiidad, veracidad vy
confidencialidad; teniendo en cuenta que la informacién ahora esta expuesta a
amenazas y vulnerabilidades. Para el manejo de la informacion existe la
necesidad de su aseguramiento por medio de politicas y controles, que

garanticen la estabilidad y confiabilidad de la informacion.
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Teniendo en cuenta la obligatoriedad de cumplimiento de lo definido en la
estrategia de Gobierno Abierto, y el conjunto de normativas que rigen al
respecto, conjuntamente con la situacion actual del sistema de informacioén y los
servicios tecnolégicos de CORPONARINO, es imprescindible articular esfuerzos
tendientes a ofrecer seguridad en la informaciéon, previendo las distintas
amenazas y vulnerabilidades que pueden comprometer la integridad de los

datos, en redes, en servicios y herramientas tecnoldgicas dispuestas para tal fin.

El plan de Seguridad y Privacidad De La Informacion comprende procesos de
copias de seguridad, su proteccion, integralidad, restricciéon de acceso y demas
elementos a tener en cuenta. Que beneficia a la alta direcciéon y a los usuarios

finales que utilizan los servicios tecnologicos de la Corporacion.
ALCANCE Y DELIMITACION DEL PLAN

El alcance del Plan de seguridad y privacidad de la informacioén, pretende cubrir
los componentes principales del Sistema de Informacién Ambiental Corporativo y
tecnolégico de CORPONARINO y se actualizara permanentemente de acuerdo
con los requerimientos tecnoldgicos e informaticos que se requieran para el

funcionamiento adecuado.

La implementacion de este plan se realizard con el liderazgo de la oficina de
Gestion Informéatica y tecnoldgica y la Oficina de Planeacion y Direccionamiento
Estratégico- OPDE, y la adopcion sera responsabilidad de todos los Empleados de

planta, administrativos y contratistas segin las competencias establecidas.
SEGURIDAD DE LA INFORMACION
- Seguridad Fisica

Se refiere a controles y mecanismos de seguridad dentro y alrededor del Centro
de CoOmputo asi como los medios de acceso remoto al y desde el mismo;
implementados para proteger el hardware y medios de almacenamiento de

datos.
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De igual manera se pueden tener acciones que pongan en riesgo la
infraestructura fisica que soporta los servicios tecnolégicos en donde se alojan los

activos de informacion de CORPONARINO:
- Proteccién de la informacién y de los bienes informaticos

El usuario o funcionario deberan reportar de forma inmediata LA OFICINA DE
Gestion Informatica y Tecnoldgica, cuando detecte riesgo alguno real o
potencial sobre equipos de computo o de comunicaciones, tales como caidas
de agua, choques eléctricos, caidas o golpes, el funcionario o contratista tiene la
obligacion de proteger las unidades de almacenamiento que se encuentre bajo
su responsabilidad, aun cuando no se utlicen y contengan informacion

confidencial o importante.

Es responsabilidad del funcionario o contratista evitar en todo momento la fuga
de informacion de la entidad que se encuentre almacenada en los equipos de

computo que tenga asignados.
- Proteccion y ubicacion de los equipos

Los Empleados de planta, administrativos y contratistas no deben mover o
reubicar los equipos de computo, instalar o desinstalar software no autorizado, ni
retirar sellos de los mismos, sin autorizacidn, en caso de requerir este servicio
debera solicitarlo a la oficina de Gestion Informéatica y Tecnoloégica de la

Corporacion.

El equipo de coOmputo asignado, debera ser de uso exclusivo de las funciones de

los Empleados de planta, administrativos y contratistas de CORPONARINO.

Es responsabilidad de los Empleados de planta, administrativos y contratistas
almacenar su informacion unicamente en la particion del disco duro diferente a
la destinada para archivos de programa y sistemas operativos o indicada por el

personal a cargo.
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El funcionario o contratista no podra abrir o destapar los equipos de coémputo,
sOlo personal calificado de la oficina de Gestidon Informatica y Tecnoldgica

puede realizar este trabajo

Se debe evitar colocar objetos encima del equipo de cémputo u obstruir las
salidas de ventilacion del monitor o de la CPU, asi mismo el cuidado de los

equipos de impresion de la Corporacion.
- Mantenimiento de equipos de cémputo

Unicamente el personal autorizado podra llevar a cabo los servicios y

reparaciones al equipo informatico.

Los Empleados de planta, administrativos y contratistas deberan asegurarse de
respaldar en copias de seguridad la informacioén relevante cuando el equipo sea
enviado a reparacion, previniendo asi la pérdida involuntaria de informacion

derivada del proceso de reparacion.

El mantenimiento preventivo de los equipos de computo de la Corporacion
(servidores, computadores de escritorio, computadores portatiles, impresoras,
escaner, circuito se realizaran para la Corporacion y Centros Ambientales por lo

menos 2 veces al ano.

- Perdida de equipo

El funcionario o contratista que tenga bajo su responsabilidad o asignado algun
equipo es responsable de su uso y custodia; en consecuencia respondera por
dicho bien de acuerdo a la normatividad vigente en los casos de robo, extravio o

pérdida del mismo.
- Software identificado en CORPONARINO:

Identificados bajo el estandar ISO/IEC 27000: Norma técnica con la descripcion
general y vocabulario sobre la administracion de sistemas de seguridad de la

informacion.
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SISTEMA DE INFORMACION

FUNCION

PCT

Es el sistema de informacidn administrativa vy
financiera con el que cuenta la Corporacion
Autdnoma regional Narifio. Este es un sistema grafico
integrado modular, es de facil manejo y muy flexible
para ajustarse a los cambios en la normatividad del
sector publico, al ser un sistema Cliente - Servidor se
encuentra instalado en los equipos de los usuarios

finales que asi lo requieren.

El sistema se encuentra funcionando, utilizado para
gestionar operaciones de ingresos, gastos, pagos y
demas transacciones derivadas de las areas de
tesoreria  y contabilidad, demanda soporte
especializado Oracle para solucionar casos de error,
ajustes y desarrollo de nuevas funcionalidades
acorde con los requerimientos presentados por los

responsables del mdédulo.

Pagina WEB

Portal corporativo desarrollado en WordPress, es
administrado por un ingeniero de sistemas
contratista, adscrito al proyecto de gestidn

informatica y tecnoldgica de Corponarifio.
CORREO CORPORATIVO

Se utiliza para la comunicacién de los Empleados
de planta, administrativos y contratistas el correo
corporativo web mail corponarino, que se encuentra

Correo institucional - Corponarifo:
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http://webmail.corponarino.gov.co/, cada
dependencia y funcionario autorizado tiene una

usuario y contrasefia para acceder al mail.

Este correo es interno en la Corporacion, algunos
correos se ha re direccionado a Gmail para

funcionarios que necesitan utilizarlo externamente.

INTRANET

Plataforma web interna, desarrollada en WordPress,
se encuentra actualizada tiene acceso desde el
portal web. Instalada en un servidor local Linux, es
utilizada  frecuentemente para consultar la
documentacion del Sistema Integrado de Gestidn,
ademas se puede hacer consultas de
ccertificaciones laborales del personal de planta de

la Corporacion.

VITAL

Plataforma  Ventanilla Integral de Tramites
Ambientales en Linea VITAL, herramienta utilizada
para registrar, gestionar y consultar los tramites
ambientales en linea de la Corporaciéon, para dar
cumplimiento al decreto 2041 de 2014, plataforma
desarrollada y administrada por la Autoridad

Nacional de Licencias Ambientales ANLA.

Las solicitudes se registran en la plataforma VITAL, se
digitalizan y cargan los soportes documentales. Se
actualiza con frecuencia debido a la rotacion de
personal y sin embargo se identifican tramites sin

finalizar o incompletos en ocasiones.
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Plataforma Sistema de Informacién para la Gestidn
de Tramites Ambientales SILA, es un Software utilizado
para la Gestion de Tramites a la medida de las

Autoridades Ambientales.
El cual permite:

* Consulta y descarga de documentos enviados por
SILA
los usuarios solicitantes.

* Expedicion de Actos Administrativos.
* Expedicion de Oficios de Requerimientos.

* Programacion de Visitas Técnicas.

Bases de datos en Excel | Esta informacion se encuentra depositada en VITAL.
(Gestion de Tramites
Servicios Ambientales-

Licencias Ambientales)

Bases de datos en Esta informacioén se encuentra depositada en VITAL.
Excel (Gestion de
Tramites Servicios
Ambientales-
Concesiones de

Agua)

Bases de datos en Excel | Esta informacion se encuentra depositada en VITAL.
(Gestion de Tramites

Servicios Ambientales-
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Aprovechamientos

Forestales)

Bases de datos en Excel
(Gestidon de Tramites
Servicios Ambientales -
Registro del libro de

operaciones forestales)

Esta informacion se encuentra depositada en VITAL.

Herramientas SIG (ArcGis,
Quantum GIS,

ArcGIS53 es llamado el conjunto de productos de
software en el campo de Sistemas de Informacion
Geogréafica o SIG, bajo el nombre genérico ArcGlIS se
reunen diferentes aplicaciones para la edicion,
tratamiento, disefio, impresibn y andalisis de la
informaciéon geografica, Quantum GIS - QGIS es un
Sistema de Informaciéon Geografica SIG de Cddigo
Abierto licenciado bajo GNU - General Public

License.

Documentacion Sistema

Integrado de Gestiéon

Conjunto de documentos asociados a los procesos
del Sistema Integrado de Gestidon. Los archivos se
encuentran almacenados en el servidor bajo linux
(10.0.0.106), que soporta la intranet corporativa, los
cuales se vinculan desde el mapa de procesos del

sistema hasta la documentaciéon que se maneja a
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nivel interno dentro la Corporacion.

Bases de datos banco de

proyectos

Instrumento muy utilizado para llevar el seguimiento a
los proyectos que formula la Corporacion ante
diferentes origenes de financiacion y los que
presentan los demas centros ambientales que se
encuentran en el Departamento de Narifio para la

asignacion de recursos.

SPARK

Spark es un cliente de mensajeria instantanea ideal
para crear una red interna, la mayor diferencia que
tiene Spark con el resto de programas similares salta
a la vista al primer vistazo, su interfaz es mucho mas

agradable, amigable y facil de utilizar.

Tiene un cémodo sistema de envio de archivos con
barra de progreso, simplemente arrastrar y soltar;

salas de chat para mdultiples personas.

COMUNICACION INTERNA CORPONARINO,

mensajeria Instantanea.

Para la mensajeria instantanea se utiliza el
programa Spark, que es un cliente de mensajeria
instantanea ideal para crear una red interna y
también para todos aquellos que se comunigquen a
través de otros clientes basados en Jabber. Cada
usuario autorizado puede ingresar para comunicarse
entre las dependencias y centros ambientales de

manera efectiva.

Bases de datos en Excel

Permisos de vertimientos

Esta informacion se encuentra depositada en VITAL.
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Sistema de Normalizacion y Calidad Ambiental, se
encuentra actualizado y funcionando, utilizado para
gestionar los tramites de permisos, autorizaciones y
licencias ambientales. A partir de la implementaciéon
SINCA de VITAL, el sistema no fue utilizado para registrar
nuevos tramites; sin embargo, debian registrarse las
actuaciones de seguimiento de tramites anteriores a

VITAL.

RESPALDO DE LA INFORMACION

Las copias de seguridad que estan disponibles en la Corporacién son las

siguientes:

- Discos Duros: Dispositivos de almacenamiento internos y externos asignados a
Empleados de planta, administrativos y contratistas, se realiza en ellos los Backup
realizados manualmente cada vez que crea necesario y reposara bajo su

custodia, alli el usuario almacenara la informacion que el considere vital.

- Carpetas Compartidas: Se destina de un servidor, donde se crea una carpeta
por cada dependencia, y carpetas a los usuarios que lo requieran, con un
nombre de usuario de red y solamente este usuario tendra todos los permisos para

guardar directamente la informacién que considere necesaria.

- Servidor: Es el espacio destinado del servidor para el usuario y poder colocar

informacion en las carpetas compartidas.

- Discos de Almacenamiento: Se realiza diariamente una copia desde el servidor

donde se almacenan las carpetas compartidas, estara bajo la custodia
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Unicamente del Ingeniero de Sistemas.

Para realizar un analisis de todos los elementos de riesgos a los cuales estan
expuestos los equipos informaticos y la informacibn procesada por
CORPONARINO, se iniciara describiendo los activos que se pueden encontrar

dentro de las tecnologias de informacidn y la comunicaciéon de la Corporacion:
ACTIVOS SUSCEPTIBLES DE DANO

El Personal, Hardware, Software, Periféricos, Datos, informacion, Documentacion
Fisica y magnética, Suministto de energia eléctrica y Suministto de

telecomunicaciones
Posibles dafos

- Dificultad de acceso a los recursos debido a problemas fisicos en las

instalaciones.

< Inconvenientes de acceso a los recursos informaticos, sean estos por cambios
involuntarios o intencionales, tales como cambios de claves de acceso,

eliminacion o borrado fisico/l6gico de informacion.

= Divulgacion de informacioén a instancias fuera de la Corporacion y que afecte

su patrimonio estratégico, sea mediante Robo o Infidencia.
FUENTES DE DANO

= Acceso no autorizado.

= Ruptura de las claves de acceso al sistema informatico.

e Desastres Naturales (Movimientos teldricos, Inundaciones, Fallas en los equipos
de soporte causadas por el ambiente, la red de energia eléctrica o el no

acondicionamiento atmosférico necesario).

- Fallas de Personal (Enfermedad, Accidentes, Renuncias, Abandono de su

puesto de trabajo).
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- Fallas de Hardware (Falla en los Servidores o Falla en el hardware de Red

Switches, cableado de la Red, Router, FireWall).
= Falla en el servicio del proveedor de Internet.
IDENTIFICACION DEL RIESGO

Riesgo: Perdida de la confidencialidad e integridad de la informacion por faltas

en la seguridad informatica en beneficio de un particular

Causas:

-Generacion de informacion confusa o errada sobre los temas de la entidad.
-Falta de unidad de criterio sobre el manejo de los temas

-Incumplimiento en la entrega de los productos finales.

Riesgo: Pérdida de Informacion.

Causas:

- Falta de capacitacion para implementar actualizaciones normativas y

procedimentales

- Cambio de la normatividad relacionada con TIC que impliquen modificaciéon de

las actividades.

- Falencias en la generaciéon de copias de seguridad de los equipos servidores.
- Falencias en los controles de seguridad informatica.

- Fallas y errores en la infraestructura tecnolégica.

Una vez realizada la identificacidn de riesgos, se tiene que es posible la presencia
de:

e [ncendios.

< Robo comun de equipos y archivos.
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= Falla en los equipos.

= Virus informatico.

= Fendmenos naturales.

= Accesos no autorizados.

= Ausencia del personal de sistemas.
= Bajas Eléctricas

Minimizacion del riesgo

Teniendo en cuenta, corresponde al presente Plan de Seguridad Informatica del
CORPONARINO minimizar estos indices con medidas preventivas y correctivas

sobre los riesgos mas relevantes.

- FALLA EN LOS EQUIPOS

GRADO DE IMPACTO: MODERADO

La falla en los equipos pocas veces se debe a falta de mantenimiento y limpieza.

El dafio de equipos por fallas en la energia eléctrica, algunos equipos no cuentan

con dispositivos que amplien el tiempo para apagar el equipo correctamente

Equivocaciones de forma involutaria con respecto al menjo de informacion,

software y equipos.

Se presentan dudas e inquietudes en el manejo de los equipos de computo por

parte de Empleados de planta, administrativos y contratistas.
ACCION PREVENTIVA

Realizar mantenimiento preventivo de equipos de cOmputo e impresoras

anualmente, segln cronograma.

El administrador de la red debe asignar permisos y privilegios a cada usuario de

acuerdo a sus funciones y/o competencias.
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Capacitar en temas de informatica basica y asistencia como soporte para la

realizacion de las actividades.
- ACCION DE VIRUS INFORMATICO

La Corporaciéon cuenta con software antivirus NOD 32, pero no se realiza una
actualizacion de forma inmediata a su expiracion en cuanto a las licencias y

bases de datos.

SoOlo la oficina de Gestion Informatica y tecnoldgica es la encargada de realizar

la instalacion del software antivirus en cada uno de los equipos.
ACCION PREVENTIVA.

El antivirus poseen problemas por expiracion de las licencias, por ello se ha
solicitado la adquisicion de licencias y de forma periddica se realiza el

mantenimiento de software respectivo.
- ACCESOS NO AUTORIZADOS

Se controla el acceso al sistema de red mediante un administrador con su
respectiva clave, la asignacion de los usuarios se realiza en Gestidn Informatica

y Tecnoldgica con el visto bueno del gestos de la dependencia.

Se borran los usuarios del personal que se retira de la Corporacion tan pronto

como se tenga el aviso por parte de la administracion.

Las contrasefias de inicio de sesibn a las aplicaciones y programas de
Corponariio son exclusivas de Empleados de planta, administrativos y
contratistas, dichas contrasefias se mantienen vigentes en tanto el personal esté

vinculado ala Corporacion.
- MIKROTIK

Mikrotik te brinda la posibiidad de gestionar varias aplicaciones de la

Corporacion, ya sea instalando el software en PC o entre ellas:
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-Enlaces inalambricos

- Identificacion y priorizacion de trafico. Control de trafico, Mikrotik puede aplicar

muchas reglas para la optimizacion de la ISP.

- Firewall NAT. Se utilizan aplicaciones de Ultima tecnologia para impedir que

alguien pueda entrar a la red sin autorizacion.

- Servidor de VPN. Todas las terminales funcionan como una red Unica.
- Control de prioridad P2P. Se controla el trafico P2P.

- Tareas programadas.

RECUPERACION Y RESPALDO DE LA INFORMACION

Se considera las actividades de resguardo de la informacién, en busca de un
proceso de recuperacion con el menor costo posible para la Corporacion, Se
establece los procedimientos relativos a: Sistemas e Informacion, Equipos de
Computo, Obtencidon y almacenamiento de los Respaldos de Informacion
(BACKUPS).

a) Sistemas de Informacion

La Corporacion cuenta con una relacion de los Sistemas de Informacion de

software de datos, para respaldarla con backups.
b) Equipos de Cémputo

Se debe tener en cuenta el inventario de Hardware, impresoras, scanner criterios

sobre identificacidn y protecciéon de equipos:

e Pdlizas de seguros comerciales, como parte de la proteccion de los activos
institucionales y considerando una restitucion por equipos de mayor potencia,

teniendo en cuenta la depreciacion tecnoldgica.

e Sefalizacibn o etiquetamiento de las computadoras de acuerdo a la

importancia de su contenido y valor de sus componentes, para dar prioridad en
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caso de evacuacion o buscar informacidon importante, en este caso aplica los

servidores de aplicaciones y carpetas compartidas.

< Mantenimiento actualizado del inventario de los equipos de computo requerido
como minimo para el funcionamiento permanente de cada sistema en la

corporacion.

GENERACION Y RESTAURACION DE COPIAS DE RESPALDO (BACKUPS)

En el procedimiento de generacion y restauracion de copias de respaldo para
salvaguardar la informacion critica de los procesos significativos de |la entidad. Se

deberan considerar como minimo los siguientes aspectos:

= Establecer como medida de seguridad informatica la necesidad de realizar
copias de respaldo o backups periodicamente en los equipos de computo
administrativos y servidores, estas copias de seguridad deben realizarse al menos

unavez a la semana.

e Cada funcionario es responsable directo de la generaciéon de los backups o
copias de respaldo, asegurandose de validar la copia. También puede solicitar

asistencia técnica para la restauracion de un backups.

= Conocer y manejar el software utilizado para la generaciéon y/o restauracion de
copias de respaldo, registrando el contenido y su prioridad. Rotacion de las
copias de respaldo, debidamente marcadas, estas se haran en un disco duro

exclusivo para tal fin.

< Almacenamiento interno o externo de las copias de respaldo, o verificar si se

cuenta con custodia para ello.

= Se utilizara el programa WINRAR u otra aplicacion GNU-GLP o de prueba para

comprimir el listado de archivos o carpetas a respaldar.
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RECOMENDACIONES PARA EQUIPOS DE COMPUTO

Poner especial atencidon a las actualizaciones del navegador web, el sistema
operativo como Windows es propenso a fallos, riesgo que puede ser
aprovechado por delincuentes informaticos, frecuentemente se liberan

actualizaciones que solucionan dichos fallos.

= Estar al dia con las actualizaciones, asi como aplicar los parches de seguridad
recomendados por los fabricantes, nos 'ayudara a prevenir la posible intrusion de

hackers y la aparicion de nuevos virus.

= Los usuarios no deberan alterar o eliminar las configuraciones de seguridad para
detectar y/o prevenir la propagacion de virus que sean implantadas por el
proceso de Gestion de TIC en antivirus, Outlook, office, navegadores y otros

programas.

e Tener el antivirus actualizado con frecuencia. Escanear con el antivirus todos los
dispositivos de almacenamiento de datos que utilice y todos los archivos nuevos,

especialmente aquellos archivos descargados por internet.

= Estar pendiente de la fecha de caducidad de la licencia con el fin de renovarla

inmediatamente tan pronto esta se cumpla.

= Es recomendable tener instalado en los equipos algun tipo- de software anti-
spyware para evitar que se introduzcan en el equipo programas espias destinados

a recopilar informacion confidencial sobre el usuario.

= Para prevenir infecciones por virus informatico, los usuarios de CORPONARINO
no deben hacer uso de software que no haya sido proporcionado y validado por

La Gestidon Informatica y Tecnoldgica.

e Los Empleados de planta, administrativos y contratistas con asesoria de los
profesionales de la oficina de Gestion Informatica y Tecnolégica de

CORPONARINO deben verificar que la informacion y los medios de



(4’ CORPONARINO

—— ettt

Corporaciéon Autonoma Regional de Narino
almacenamiento, estén libres de cualquier tipo de codigo malicioso, para lo cual

deben ejecutar el software antivirus autorizado antes de ejecutarse.

< Ningun funcionario, contratista o personal externo, podra descargar software,
boletines electronicos, sistemas de correo electronico, de mensajeria instantanea
y redes de comunicaciones externas, sin la debida autorizacion de la oficina de

Gestion Informética y Tecnoldgica.
NAVEGACION EN INTERNET Y LA UTILIZACION DE CORREO ELECTRONICO

Navegue por paginas web seguras y de confianza, para identificarlas verifique si
dichas paginas tienen algun sello o certificado que garanticen su calidad y
fiabilidad, extreme la precaucion si va a facilitar informacion confidencial a través

de internet.

Utilizar contrasefas seguras, es decir aquellas compuestas por ocho caracteres,

como minimo y que combinen letras, nimeros y simbolos.

Programas de acceso remoto. A través de internet y mediante estos programas
(Teamviewer), es posible acceder a un ordenador, desde otro situado a
kilbmetros de distancia. Aunque esto supone una gran ventaja, puede poner en

peligro la seguridad de su sistema.

Tratamiento de su correo electrénico, ya que este se ha convertido en una de las
formas mas utilizadas para introducir coédigo malicioso, llevar a cabo estafas,

introducir virus, etc.
USO DE DISPOSITIVOS EXTRAIBLES

El Funcionario o usuario que tenga asignados estos tipos de dispositivos sera

responsable del buen uso de ellos.

= La persona encargada de administrar cada equipo debera velar por el uso
adecuado de dispositivos de almacenamiento externo, como Pen Orives, Discos
portatiles, Unidades de Cd y DVD Externos, para el manejo y traslado de

informacion o realizacion de copias de seguridad o Backups.
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= Cada vez que se inserte un dispositivo externo a la red de la corporacion,

deberé ser analizado con el software del antivirus.
RECURSOS
1. Activos fisicos y tecnolégicos
2. Servidores.
3. Firewall.
4. Ingenieros en configuracion de firewall, TCP/IP, ingenieros en soporte.
5. Conectividad permanente a Internet.
6. Dispositivos de almacenamiento.
7. Infraestructura corporativa.

8 .Recurso humano: Directivos, Funcionarios y/o contratistas grupo sistemas

Gestion Informética y Tecnoldgica).



